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Pentesting con |A

® Camila Casas - Pentester / Instructora - Freelance - Chile
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e——e SECCION

Fundamentos del
pentesting

Qué es un pentest tradicional, sus fases clasicas y por qué no escala.
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Lo que veremos hoy

Introduccidn y contexto Por qué IA

El pentest tradicional y sus limites Drivers de la automatizacion inteligente
Ciclo del pentest con IA Herramientas reales
Reconocimiento, escaneo y explotacién Frameworks y agentes en produccion
Arquitectura de pipeline Laboratorio practico con Hashlock

Cdémo se integra todo Uso practico con DeFiVulnLabs
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Quién te acompaia hoy
Camila Casas

Pentester y desarrolladora de software con mas de 7 afnos en ciberseguridad ofensiva: ethical hacking en
web, APIs, apps moviles (Android/iOS), cloud, cédigo fuente, ERP (SAP) e inteligencia artificial.
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. Qué es un pentest?

Simula ataques reales para hallar vulnerabilidades antes que un atacante. Su metodologia clasica sigue estas fases, de principio a fin:

1. Planificacion: define el alcance y las reglas del compromiso

2. Reconocimiento: mapea la superficie de ataque (OSINT, subdominios, activos)
3. Escaneo: identifica servicios, puertos y versiones expuestas

4. Enumeracion: profundiza en usuarios, permisos y configuraciones

5. Explotacion: valida las vulnerabilidades con exploits reales

6. Post-explotacion: evalua impacto y movimiento lateral

7. Reporte: documenta hallazgos y remediacion
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Reconocimiento: manual vs. con IA

Reconocimiento manual

OSINT manual y busquedas dispersas
Correlacion de subdominios y leaks hecha a mano

Horas de trabajo para mapear la superficie de ataque
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Reconocimiento con IA

OSINT impulsado por LLM

Correlacién automatica de subdominios, leaks y huellas
digitales

Modelos que clasifican activos por exposicién y criticidad
de negocio

&
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Fuzzing inteligente con IA

Los modelos generativos crean variantes de entrada disenadas para
maximizar la probabilidad de encontrar un comportamiento inesperado.

Entrada base — mutacién guiada por IA = ejecucién contra el

objetivo
I~

Andlisis de respuesta — refinamiento continuo del payload

Ciclos mas cortos y mayor cobertura de casos limite que los

diccionarios estaticos tradicionales Entrada = Mutacion IA = Ejecucion — Andlisis = Refinamiento

&
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Explotacion asistida por agentes de IA

@

s

Agentes autbnomos Orquestacion de

Generacion de payloads

(LLM-driven) herramientas
E:;jdegj: CgTdaezgssl’;;tezlpgzza:nss:Idas de Adaptan exploits conocidos a la version y Un agente central coordina multiples
P P plotty configuracién especifica del objetivo. utilidades de seguridad sin guion fijo.

siguiente paso.
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¢Por que IA en pentesting?

Razonamiento contextual Velocidad y escala

Los LLM interpretan resultados de escaneos y
sugieren el siguiente paso

Procesan miles de endpoints y CVEs en minutos,
priorizando lo explotable.

Automatizacion de tareas repetitivas Aumenta, no reemplaza

Fuzzing, generacion de payloads y correlacion de
hallazgos sin intervencién constante.

Libera al pentester humano de tareas repetitivas que
conlleva muchas horas de analisis.
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Roadmap de adopcion en tu organizacion

Piloto controlado Métricas y validacion Ampliar con supervision
IA solo en reconocimiento, sobre un Compara hallazgos IA vs. manual, Escaneo y priorizacion con
activo no critico mide falsos positivos aprobacién humana por paso
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Integracion continua

IA en el pipeline DevSecOps, con
auditoria permanente
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Enfoque tradicional vs. con IA

Enfoque tradicional Potenciado con IA

@ Reconocimiento y enumeracion manuales, dependientes Reconocimiento y priorizacion asistidos por modelos que
de la experiencia del pentester cruzan senales en paralelo

@ Cobertura limitada por la cantidad de pentesters Automatiza fuzzing, generacion de payloads y correlacion
disponibles frente a los activos por asegurar de hallazgos

Y Trabajo repetitivo: escaneo, fuzzing y correlacion de Reduce el tiempo y el costo por prueba frente al enfoque
hallazgos hechos a mano manual
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&——8 EN CIFRAS

Lo que dicen los estudios sobre IA en pentesting

67% 40% 35%

o o o
de los equipos de red team ya usa al menos una de las pruebas de penetracion en grandes menos tiempo en generar el reporte en pruebas
herramienta de IA (vs. 18% en 2023) empresas incorporara IA para 2027 de alcance medio
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Herramientas y frameworks reales de IA para

pentesting

Herramienta
CAl (aliasrobotics)

Strix (usestrix)
PentAGI (vxcontrol)
Shannon (KeygraphHQ)

HexStrike Al (Ox4m4)
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Enfoque de IA

Framework de investigacion
“Cybersecurity Al”: agentes
especializados con benchmarks
publicos (arXiv)

Multiagente “Graph of Agents”:
explota y valida con PoC real; SaaS +
Cl/CD

Orquestador, Researcher, Developer,
Executor y Pentester con memoria
vectorial

Pentester de caja blanca: analiza
codigo y ejecuta exploits reales antes
de reportar

Servidor MCP: expone 150+
herramientas ofensivas a agentes
externos (Claude, GPT, Copilot)

Fase / uso principal

Todas las fases del pentest

Reconocimiento, explotacion,
reporte

Todas las fases, con memoria
persistente

Reconocimiento y explotacion (XSS,
SSRF, auth)

Escaneo y explotacion (via agente
externo)

Madurez de IA

Muy alta — validada
academicamente (156x menor costo,
hasta 3.600x mas rapido)

Alta — produccion, auto-fix y
validacion automatica

Alta — orquestacion avanzada, 20+
herramientas

Media-alta — autonomo, acotado a
Claude y 5 clases de vuln.

Media — capa de herramientas; el
razonamiento lo aporta el agente

externo
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|IA orientada a Web3 y smart contracts

Herramienta

Slither-MCP
(Trail of Bits)

Solodit
(Cyfrin)

Hashlock
Al Audit

AuditSmart

SmartContract
Auditor.ai

Fethron
Al Studio
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Enfoque de IA

Servidor MCP que conecta LLMs al motor de analisis

estatico de Slither

Buscador + dataset de 50.000+ hallazgos historicos

de auditorias

IA propia entrenada en patrones de vulnerabilidad

comunes

10 agentes IA en paralelo (Groq LLaMA, Gemini,
Slither y Claude)

Escaneo IA multi-lenguaje: Solidity, Vyper y Rust

Chat IA generalista con moédulo de auditoria de
Solidity

Fase / uso principal Madurez de IA Costo

Auditoria y desarrollo: localizar funciones, Emergente — nov. 2025, sobre un Gratuita (AGPLv3);
callers/callees, correr detectores motor (Slither) ya muy maduro licencia dual de pago
para uso en SaaS

Reconocimiento previo: checklist y research de Alta — referencia consolidada entre Gratuita (cuenta gratis;

vulnerabilidades conocidas auditores web3 funciones extra con
registro)

Escaneo automatico pre-deployment de Beta — resultados en segundos, 100% gratuita

contratos primera linea de defensa

Auditoria automatizada con reporte PDF y Produccién — motor de deduplicacién Freemium (gratis

codigo de arreglo y validacién cruzada limitado; planes de pago

desde US$19)

Auditoria de vulnerabilidades y optimizacion de Producciéon — adoptado por Freemium (planes de
gas desarrolladores web3 pago)

Chequeo rapido pre-auditoria: severidad y Emergente — herramienta secundaria 100% gratuita, sin
lineas afectadas de un estudio digital registro
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Arquitectura de un pipeline pentest + |IA

Fuentes de datos Orquestador / Agente IA Validacion humana Reporte y remediacion

&
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Buenas practicas para una adopcion segura

Definir un alcance (scope) estricto y verificable antes ., Mantener un humano en el loop para acciones de
de activar cualquier agente auténomo : explotacion de alto impacto

Registrar y auditar cada decision tomada por la IA ., Validar hallazgos criticos manualmente antes de
(trazabilidad completa) : reportarlos al cliente

Actualizar y re-entrenar modelos con nuevas TTPs y ., Establecer limites de scope y rate-limit técnico para
CVEs de forma continua : cada agente auténomo
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Evolucion del pentesting con IA

PENTESTING GENERAL

PentestGPT: primer asistente LLM que guia el Agentes 0SS encadenan CLI (hmap, Burp, Nace CAl: framework validado con benchmarks
pentest paso a paso Metasploit) sin guion fijo publicos (arXiv:2504.06017)

IA APLICADA A WEB3 Y SMART CONTRACTS

Analizadores estaticos clasicos (Slither, Mythril), Primeros experimentos de LLMs revisando cédigo  Solodit supera 50k hallazgos - Hashlock lanza su
aun sin capa de IA Solidity Al Audit gratis - llega Slither-MCP
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Ecosistema en produccion: Strix, PentAGl,
Shannon, HexStrike Al

Multiagentes en produccion: AuditSmart,
SmartContractAuditor.ai, Fethron Al Studio
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PARA LLEVAR

La IA acelera, no reemplaza

Acelera reconocimiento, escaneo y priorizacion; el juicio del pentester sigue siendo clave.

Todo PoC se valida a mano

Un hallazgo o payload generado por un agente se confirma manualmente antes de reportarlo.

Empieza pequeno y con gobernanza

Piloto acotado, medicion de falsos positivos y escalamiento con auditoria y humano en el loop.

R
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Caso practico con Hashlock

Elige el objetivo Sube el codigo a Hashlock Revisa los hallazgos Valida y documenta
Contratos vulnerables de practica: aiaudit.hashlock.com escanea el .sol con su Reentrancy, overflow y control de acceso, Confirma cada hallazgo a mano antes de
DeFiVulnLabs o Web3 (codeccs) motor de IA con severidad y evidencia reportarlo

Repositorios: github.com/SunWeb3Sec/DeFiVulnLabs - github.com/codeccs/Web3
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iGracias!

:Preguntas?

linkedin.com/in/caamilacasas
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