*—o—o CHARLA MAGISTRAL - TRACK DE IA

Forensic con |A en 2026

® Manuel Moreno: CEO - GLOBALSECURE

t? IA LATAM - Comunidad Congreso Al LATAM



Instructor

Manuel Moreno Leiva
CEO & Incident Commander
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Profesional autodidacta con 20+ afios en CiberSeguridad Ofensiva y Defensiva

Creador de ZeusOS wWwWWw.zeus0s.0rq

Creador de las certificaciones GIPPT, GIWPT, G|SIA, GISPT, G|CFI y GIRIR

Speaker internacional con ponencias en Ekoparty (Argentina), Ground Zero
Summit (India), Microsoft Techdays (Chile), Owasp Latam Tour y otras.

Educacion:

Certified Chief Information Security Officer (CCISO) 2024
Adversary Tactics — Detection (Blackhat USA 2022)

Assessing and Exploiting Control Systems (Blackhat USA 2016)
Practical Hardware Hacking (Ekoparty 2016)

Dark Side Ops: Custom Penetration Testing (Blackhat USA 2015)
Alienvault USM for Security Engineers (2016)

Certificado OPST (OSSTMM Professional Security Tester) ISECOM
Certificado CEH (Certified Ethical Hacking)

Certificado CHFI (Computer Hacking Forensic Investigator)
Certificado ECSP (Certified Secure Programmer)

Certificado ECSA (Certified Security Analyst)

Certificado Auditor Lider ISO 27001


http://www.zeusos.org/




Servicios Avanzados
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CiberSeguridad Ofensiva

- Penetration Testing
- Analisis de vulnerabilidades
- Web & Mobile App hacking
- Adversary emulation (Mitre)
Purple team
- Logicade fraude
- Industrial control systems Pentest (OT)

Physical Penetration Testing (RedTeam)

- Estudio de campo (seguridad fisica,
ubicacién camaras, guardias, horarios)
- Clonacion tarjetas de acceso n

- Clonacién de credenciales
- Ingenieria social &

- Grabacidn con camaras ocultas
- Hardware 4G para mantener acceso
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CiberSeguridad Defensiva

- Incident Response Preparation Service
-  Ransomware attack

- Incident Response (DFIR)

- Investigacion forense digital
Investigacion Sabotaje Informatico

- Peritaje Fraudes BEC

- Servicio data recovery

BlueTeam Service
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Gestion de SIEM & Vulnerabilidades
- Hardening Servidores

i - Hardening servicios Cloud
qlw - Auditoria Firewalls/IPS/WAF
* - Gestion de contrasenas

- Security Awareness program
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;Que es computacion forense?

SFCLIRF

Es la aplicacion de técnicas cientificas y analiticas especializadas a infraestructuras tecnoldgicas que
permiten identificar, preservar, analizar y presentar datos validos dentro de un proceso legal.

Dichas técnicas incluyen reconstruir elementos informaticos, examinar datos residuales, autenticar datos y
explicar las caracteristicas técnicas del uso de datos y bienes informaticos.

Como la definicidon anterior lo indica, esta disciplina no solo hace uso de tecnologias de punta para mantener
la integridad de los datos y del procesamiento de los mismos; sino que también requiere de una
especializacion y conocimientos avanzados en materia de informatica y sistemas para poder detectar qué ha
sucedido dentro de cualquier dispositivo electronico.
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Primeros pasos en computacion forense

SFCLIRF

* ASEGURAR LA CADENA DE CUSTODIA
* SACAR FOTOGRAFIAS DEL PROCESO
* OBTENER COPIA EN ORDEN DE VOLATILIDAD...

RAM -> Conexiones de Red-> Procesos en Ejecucion > Disco

e Usar Bloqueador de Disco para Obtener |la copia de Disco (IMPORTANTE SI DESEAS LLEVAR LA EVIDENCIA
A JUICIO)

* Procesar la Evidencia obteniendo los hashes de los artecfactos colectados (Disco, Memoria, Archivos
sospechosos)

La regla del Forense es:
si esta prendido... déjalo Prendido
si esta apagado ... déjalo apagado (pero no tenemos RAM ®)
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Que es la creacion de imagenes forenses

Preciso, verificable, reproducible.

Copia bit a bit del disco origen al disco desting

Disco fisico a clonar Imagan forensn oeada
SOFTWARE [ HARDWARE
e DE CREACIGON DE IMAGEMNES r
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Sechar par Sectar par
gEctar sRctor
Q 4
Loeto011 L e10041
g1o101 | P01010
4o : aoooii
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Datos :}rlglnalas i e e s . e G Ga E:II'ITJBT-T haaneg: | e e —— 3= Copla axacta
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Crarandizar integridad lImagen foranse)

QORI FOREMNSE :? INTEGRIDAD s VERIFICRELE ADMISIBLE
Caria exacta kit a kit 6 Las datas del criger Permitz validar la imagen - fdteda farerse zceptado
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El valor de la creacion de imagenes forenses

SFCLIRF

* La respuesta al incidente / creacién de imagenes forenses es el paso MAS IMPORTANTE en la
investigacion electronica.

* El fracaso en este paso puede invalidar o hacer inadmisible toda la demas informacion recogida a partir
de la prueba digital

* O al menos les puede dar un dolor de cabeza a sus abogados
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; Que es Incident Response? GLOBAL

SFCLIRF

Incident Response (IR) es el proceso organizado y estructurado para identificar, contener, erradicar y
recuperarse de incidentes de ciberseguridad. En el contexto de un curso sobre ransomware, la respuesta a
incidentes se centra en minimizar el impacto de estos ataques y restaurar las operaciones normales de la

organizacion lo mas rapido posible.
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Elementos claves

SFCLIRF

Preparacion:
Crear y mantener un plan de respuesta a incidentes, con protocolos claros y roles definidos. Incluye capacitacion para el equipo y
simulacros de ataque (tabletop exercises).

Identificacion:
Detectar la presencia de un incidente de ransomware, determinar su alcance vy clasificarlo. Esto incluye reconocer signos como archivos
encriptados o mensajes de rescate.

Contencion:
Implementar acciones inmediatas para limitar la propagacion del ransomware. Ejemplo: desconectar sistemas afectados de la red o
implementar reglas en el firewall.

Erradicacion:
Eliminar completamente el ransomware de los sistemas comprometidos. Esto puede incluir restaurar sistemas desde respaldos seguros
o aplicar parches.

Recuperacion:

Restaurar las operaciones normales de la organizacion asegurandose de que los sistemas afectados estén limpios y protegidos contra
futuros ataques.
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Base de conocimiento

SFCLIRF

Un equipo de incident response debe estar conformado por varios profesionales con distintas capacidades
para dar velocidad al proceso de respuesta. Alguna de las especialidades que se requieren son:

* Incident Commander

* First Responders

* Forensic Leader

e Sysadmin

* Networking

 Malware reversing & Analysis
* Theat hunting
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Incident Commander gLOBAL

SFCLIRF

Un Incident Commander es quien lidera el proceso completo del incidente. Desde el contacto con el cliente,
la alta direccidn, socios o gerencia hasta las areas mas operativas, colaborando y guiando cada etapa del
proceso. Alguna de las responsabilidades de este rol son:

* Definicion de la estrategia en el incidente

* Asignacion de los distintos roles del equipo

* Deficion clave de las evidencias y procesos de triage a realizar en las primeras maquinas.

* Analisis de riesgos para la vuelta a operaciones de forma Segura

* Orquestracion de los trabajos criticos realizados entre equipos internos, consultores externos y equipo de
Incident Response

e Asesorar en el proceso de negociacidn (en caso que sea necesario pagar)

* Dar visibilidad en aspectos no cubiertos de forma inicial
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First Responders ek

SFCLIRF

Es un rol clave para el inicio del proceso de respuesta ante incidentes. Es el encargado en activar el proceso o
protocol de respuesta ante incidents, quien genera las primera notificaciones y quien colecta las primeras
evidencias iniciales del incidente. Alguna de las labores que debe realizar este rol son:

* Ejecutar un proceso de TRIAGE en los servidores o estaciones de trabajo sospechosos de un incidente
 Asegurar la evidencia digital para que no sea destruida en algun proceso de restauracion por parte de

tecnologia.
 Consultar las consolas de SIEM, EDR, xDR
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¢ Por que Analizar la memoria RAM? SR

SFCLIRF

El analisis de memoria (memory forensics) es clave en incident response porque la RAM contiene
informacion volatil que desaparece al apagar un equipo, pero que puede revelar cosas como:

* Procesos maliciosos activos o recién terminados

* Malware fileless (sin archivos en disco)

* Actividades en tiempo real (conexiones, comandos, credenciales en uso)
 Evidencia que no queda registrada en el disco

* Llaves de cifrado de disco



Mark Your Calendar: APT41

Innovative Tactics

May 28, 2025

Malware Infection Chain

This malware has three distinct modules, deployed in series, each with a distinct function. Each module

also

implements stealth and evasion techniques, including memory-only payloads,

encryption,

compression|process hollowing, control flow obfuscation, and leveraging Google Calendar for C2.

1. PLUSDROP - DLL to decrypt and execute the next stage in memory.

2. PLUSINJECT - Launches and

performs process hollowing on a legitimate “svchost.exe” process,

injecting the final payload.

https://cloud.google.com/blog/topics/threat-intelligence/apt41-innovative-tactics




Que Hacer En Caso De Tener Un Incidente!
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* Don'ts of Incident Response

Do Not Turn Off The System
Do Not Immediately Disconnect From Network

Do Not Run Anti-Virus Programs
* Changes last-access time of virtually every file
* Forces system log rotation

Do Not Run Registry Or File Cleaner Programs
Do Not Install Or Run Any Additional Tools

* Do's of Incident Response

Capture Memory
Disk Image

The volatile memory in a system is a gold mine of forensics
data, often containing information that cannot be found on
the hard drive or anywhere else. Some advanced malware has
even evolved to erase any sign of its presence except for the
code in memory that it needs to run. For these reasons, those
responding to an incident should make every effort to capture
a memory image

https://www.cisa.gov/sites/default/files/FactSheets/NCCIC%20ICS FactSheet AreYouCompromised S50

8C.pdf
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Orden de volatilidad de la evidencia LR

SFCLIRF

Order of Volatility
32}':&?;; Type of Artifact Time to Change
Most Volatile Memory/RAM Microseconds
Very Volatile Network State Milliseconds

: Running

Volatile Processes Seconds
Volatile MNetwork Traffic Seconds to Minutes
Non-Volatile Hard Disk Minutes

Floppy
Stable Disk/Backup Years

Media etc.
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Proceso de analisis de memoria

SFCLIRF

1 - Adquisicion de memoria

Herramientas: Dumplt, Magnet RAM Capture, WinPMEM, Belkasoft RAM Capturer.
Se obtiene un dump de memoria (ej. memdump.raw).

Considerar la cadena de custodia y el hash (MD5/SHA256).

2 - Analisis

Se cargan los dumps en frameworks como Volatility 2/3 o MemProcFS. O se usan herramientas comerciales
como Magnet Forensic, Belkasoft BEC o Encase.

Se exploran procesos, conexiones, artefactos de usuario y actividad del sistema.

3 - Correlacion con el incidente
Se cruza la informacion de RAM con logs, disco y red.
Permite responder preguntas clave: ¢ Qué malware corria? é¢Qué hizo? ¢ Como persistia?
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Volatility framework 2 SFCURF

Volatility 2

Mas antiguo, basado en Python 2.7.
Usa perfiles (Windows XP, 7, 10, Linux, etc.).
Plugins muy conocidos:

e pslist, pstree - lista de procesos.

* netscan - conexiones de red.

* malfind = inyecciones de codigo sospechosas.

 cmdscan, consoles = historial de comandos.

* hivelist, printkey - registros del sistema.

e dlllist, [drmodules - DLLs cargadas.

e filescan, dumpfiles - recuperacion de archivos desde memoria.



Volatility framework 2
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Volatility framework 2 S

sbinjbash

ibinfbash 151x34%
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Volatility framework 2 O Sreline
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Volatility framework 2 O Sreline

'Bin/bash
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Volatility framework 2 Shs:
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Volatility framework 3 SFCURF

Volatility 3

Reescrito en Python 3 con arquitectura modular.
No necesita perfiles: detecta la plataforma automaticamente.
Mejor soporte para Windows 10/11 y Linux modernos.

Plugins clave:

* windows.pslist - procesos.

 windows.netscan - conexiones.

* windows.cmdline - comandos usados.
 windows.malfind - inyecciones de malware.
 windows.registry.hivelist - claves de registro.

* linux.pslist, linux.bash - procesos e historial de bash.

Ventaja: mas compatible con sistemas actuales y soporta dumps grandes con mejor performance.
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Volatility framework 3 SFCURF

$ vol3 -r pretty -f data.lime windows.sessions

| Session ID | Session Type | Process ID | Process | User Name | Create Time
L | N/R | = | 4 | System | - | 2024-05-28 00:23:09.000000
L | N/A | = | 100 | Registry | - | 2024-05-28 00:23:05.000000
L N/& | - | 444 | smss.exe | - | 2024-05-28 00:23:09.000000
Ll | o | - | 600 | csrss.exe | SSYSTEM | 2024-05-28 00:23:11.000000
* 0 | = | T00 | wininit.exe | /SYSTEM | 2024-05-28 00:23:11.000000
il 0 | - | 820 | services.exe | /SYSTEM | 2024-05-28 00:23:12.000000
L | 0 | - 828 | lsass.exe | J/SYSTEM | 2024-05-28 00:23:12.000000
* oo - 544 | svchost.exe | ACMECCRE/ECZ2AMAZ-DDPQH3RS | 2024-05-28 00:23:15.000000
L 0 | - | 676 | swvchost.exe | ACMECORE/EC2AMAZ-DDPQH3RS | 2024-05-28 00:23:15.000000
L | o | = | 416 | svchost.exe | ACMECCORE/EC2AMAZ-DDPQH3RS | 2024-05-28 00:23:15.000000
* | 0 | - | LT | svchost.exe | ACMECORP/ECZ2AMAZ-DDPQH3RS | 2024-05-28 00:23:15.000000
Ll 0 | - 1204 | svchost.exe | NT AUTHORITY/LCOCAL SERVICE | 2024-05-28 00:23:15.000000
L 0 | - | 1212 | svchost.exe | NT AUTHORITY/LOCAL SERVICE | 2024-05-28 00:23:15.000000
L | 0 | - 1220 | svchost.exe | NT AUTHORITY/LOCAL SERVICE | 2024-05-28 00:23:15.000000
LA 0 | - | 1232 | svchost.exe | ACMECORP/ECZ2AMAZ-DDPQH3RS | 2024-05-28 00:23:15.000000
[snip]

i | 2 - 3060 | rdpclip.exe | ACMECORP /Administrator | 2024-05-28 00:28:37.000000
L 2 | - | 3628 | svchost.exe | ACMECCRP/Administrator | 2024-05-28 00:28:37.000000
L 2 | - | 1940 | svchost.exe | ACMECCRP/Administrator | 2024-05-28 00:28:37.000000
| 2 | - 1180 | sihost.exe | ACMECORP/2dministrator | 2024-05-28 00:28:37.000000

ITiaa [ IR TN T IR ] Do ey e s Fare see s ey el e aen [ ] whi s pdoar a0 Deaoe pa ol



Volatility framework 3
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List processes in a table
List processes in a tree

List process command lines
List DLLs in a process
Dump DLL(s)

Dump a process

Dump process memory
Dump a cached file by physical offset

Scan for MFTs

List registry hives

Print registry key

pslist --profile=PROFILE

pstree --profile=PROFILE

cmdline --profile=PROFILE

dlllist --profile=PROFILE -p PID
dlldump [-p PID] [-b BASE] -D DIR
procdump [-p PID] -D DIR
memdump [-p PID] -D DIR

dumpfiles -Q OFFSET -D DIR

mftparser

hivelist

printkey -o OFFSET -K KEY

windows.pslist

windows.pstree

windows.cmdline

windows.dlllist --pid PID
windows.dlllist --dump [--pid PID]
windows.pslist --dump [--pid PID]
windows.memmap --dump [--pid PID]

windows.dumpfiles --physaddr
OFFSET

windows.mftscan
windows.registry.hivelist

windows.registry.printkey --offset
OFFSET --key KEY
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Herramientas Profesionales

SFCLIRF

Foco en productividad, calidad y sobre todo “velocidad”. Utilizadas por el FBI, NSA y |la mayoria de las
policias a nivel mundial (incluido chile).

En la practica, Magnet AXIOM + Volatility/MemProcFS sigue siendo la combinacion mds usada en incident
response, porque AXIOM da reportes claros para managers/jueces y Volatility/MemProcFS da el andlisis
técnico profundo

Algunas opciones son:

Magnet Forensic AXIOM
Belkasoft BEC

Cellebrite Inspector
Encase
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Herramientas Profesionales

FUENTES DE EVIDENCIA
CETALLES DEL CASD

SELECCIOMNAR FUENTE DE EVIDEMCIA
FUEMTES DE EMICREMCLA

CETALLES DEL PROCESARMIENTS j -
Buscar archmes y copias de sepundad mdales AC Q &

Oscadifique = afrads basada en anchivios )

Aitadir palabiras clave pers Duscar
COMPUTALORA ML LoD VEHICULD LOLIRD PCMCTS

Doctraer sexcho o= archivas [OCR)

Cakulsr lom Fuches w sncondrar coincidenciss fic

Arlicar chals ron Magnel Al

Analizas endoenes com MagnelAl FUENTES DE EVIDEMNCIA AMADIDAS AL CASD

gosqueda con rogias VARS Tip= lemagen - nemdire de ls uhicscidn Miimern de evidensia

Ercontrar mas arbefactos

CETALLES DEL ARTERACTC

frtmfarbos maviles

Aralizar y extreer srbefacios
Condsnicdo privilegiscio
Filtra de -ange e fechas

AMALIZAR EVIDEMCLA
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Herramientas Profesionales

FUENTES DE EVIDENCIA

DETALLES DEL CASO COMPUTADCRA
SELECCIOMNAR FUENTE DE EVIDENCIA

FUENTES DE EVICHENCLA

XETALLES DEL PROCESARIEMTO Ur-d
Buscar archivos ¥ copizs de seguridad mdeiles Ao D
Decodifique = dfreda basada &n archives L—_

Pradir paleoras cleve pers buscar

WS (S0 LWL CHRCAAERCICK
Exiraer tesio o= archvas [DCR)

Tak ular kv Fashes v snconliar coindidendian B
Apalzar chats oon Magnetal

Apalzar ndoenes con Magnstal

Basqueda cor reglas YARS

[rcontress mas arbefactos

CETALLES DEL ARTEFACTOD

artetfactos Foomnaboas
urtetachos del vennodai
Aralimar v wstrmar srbafacsas
Condenido privilegischs
Fillrer cle seirmgge ol Fechas

ARALLAR EVIDEMCLA
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Herramientas Profesionales

FUENTES DE EVIDENCIA
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Presentacion del Caso

Analisis Forense a un servidor atacado.

t? IA LATAM - Comunidad Congreso Al LATAM
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Servidor Comprometido cLomAL

SFCLIRF

Servidor Oracle 7. 9con kernel UEK

- 192GB de RAM a analizar

- Logs no entregaban toda la historia

- Habia espacios donde incluso no habia logs!

- Usar Volatility dio error que era indeterminado

- Por privacidad y NDAs no se puede enviar informacion ni logs ni nada a servidores CLOUD ni de terceros.
TODOS DEBE SER PROCESADO “ONPREMISE”
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Obtener la memoria para su analisis SFAfRF

SFCLIRF

Usar AVML: https://github.com/microsoft/avml

AVML es una herramienta de adquisicion de memoria volatil en espacio de usuario X86 64 escrita en Rust,
disenada para implementarse como un binario estatico. AVML permite adquirir memoria sin necesidad de
conocer de antemano la distribucion del sistema operativo o el kernel. No requiere compilacion ni analisis de
huellas digitales en el sistema de destino.

Caracteristicas

 Guarde las imagenes grabadas en ubicaciones externas mediante Azure Blob Store o HTTP PUT.
e Compresion opcional a nivel de pagina mediante Snappy .

e Utiliza el formato de salida LIME (cuando no se utiliza compresion).


https://github.com/microsoft/avml
https://github.com/microsoft/avml
https://github.com/microsoft/avml
https://github.com/microsoft/avml
https://github.com/microsoft/avml

R
GLOBAL
Pasos para crear una replica de un server comprometido

SFCLIRF

Para analizar una memoria, Volatility necesita crear un perfil (symbols) de Linux que contenga la misma y
“exacta” version del kernel del servidor comprometido. Los pasos son:

- Crear una VM con la misma version de Linux

- Aplicar la misma version de kernel (esta parte del trabajo es laborioso y consume tiempo)
- Usar dwar2json para crear el perfil (esto se debe compilar en el servidor “REPLICA”
NUNCA SE TRABAJA SOBRE LA EVIDENCIA.. REGLA DE ORO!
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Monte un servidor replica del Kernel W SFeiiRF

Fachelre? BB VWi e xiwkon
TOIRCE S I R 1 || S e 1

Sk Liwae P Ed Wi

Oracle Linux Server 7.9, with Linux 3.18.8-1168.119.1.8.5.el7.x86_564
Oracle Linux Server 7.9, wWwith Unbreakable Enterprise RKernel 5.4.17-213b.-+

Oracle Linux Server 7.9, with Unbreakable Enterprise Kernel 5.4.17-2136.+

Oracle Linux Server 7.9, wWwith Unbreakable Enterprise Kernel 5.4.17-2182.-
Oracle Linux Server 7.9, wWwith Linux 3.1H.8-1168.e17. x86 b4
Oracle Linux Server 7.9, wWith Linux B-rescue-ScbhbZ2dd98bb7edalZ2becBibb582e3+

Use the T and + keys to change the selection.
Press 'e’ to edit the selected item, or 'c¢' for a command prompt.
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Correr Volatility no daba respuesta

A pesar de tener todo correcto... por algun motivo hasta ese momento desconocido...
no listaba los procesos.

Volatility 3 Framework 2.26.2
Progress: 186._88 Stacking attempts finished
DFFSET {V) PID Tip PPID COMK uip GID EUID EGID CREATION TIME File output

D:MDFIR ToolsiWolatility3hwolatility3-2.26. 25
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Strings. ..

Si no existe forma de procesar con Volality se puede usar strings, pero al ser un
forma sin estructura es literalmente “cazar” con un rifle a 10.000 km de distancial.

/mnt/c/Users/ManuelMoreno/Documents,/DEV/Memory-Forensic
strings memdump-2026-0U4-23.1lime | grep ssh

MESSAGE=Accepted password for root from 192.168.148.202 port 57U82 2
/etc/selinux/targeted/active/modules/100/rssh/
/etc/selinux/targeted/active/modules/180/ssh/
— Label . under amanda
— corenet_tcp_bind_all_unreserved_ports(ssh_t) should be called with the user_tcp_server boolean
— Allow lsmd plugins to connect to http/ssh/http_cache ports by default

Allow gpg_agent to use —add
- Allow gpg_agent to use —add
MESSAGE=Accepted password for from 172.16.215.94 port 52038 2
— Fixes for mls use of
- Revert "Allow d setcap capability. This is needed due to latest changes in d"
MESSAGE=Accepted password for from 172.16.215.9U port 52038 2
MESSAGE=Accepted password for root from 192.168.146.202 port 52123 p
MESSAGE=Accepted password for root from 192.168.148.202 port 58712 2
- into a box with -X -Y requires _use_ptys
- Allow d_t sys_admin for use with afs logins
- Allow d_t sys_admin for use with afs logins




Magic Numbers
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Un magic number es una secuencia especifica de bytes al inicio (o, en algunos casos, en otra parte) de
un archivo que identifica su formato. Es como una "firma" o "huella digital" del archivo.
éPor qué existen? Cuando un programa abre un archivo necesita saber:

Como interpretar los bytes
Qué estructura interna tiene y qué parser utilizar

En lugar de confiar en el nombre del archivo, revisa los primeros bytes.

ROF

E

i P M HaeD) - [Chlsersiid IMorenchPicturesidaniel matamala,
Ejemplus de Maglﬂ Numbers sersilanuelMorenciPictiura matamala,prgl

2| Archivo Edicion Buscar Ver Andlisis Extras Ventanas Ayuda

Magic Murnber [Hex) ASCII T RASIE B N RaF = ~ | Windows (ANS]) || e

PDF _
T TR B 25 | 50 | 44 45 | wPDF 2| daniel matamala.png

Cffeet (hy OO0 ©1 OZ 03 O4 @5 06 Q7 OB O OA OB OC 0D QFE OF TeXxto decodilflicado

Magic Mumber [Hex) ASCI W B% 50 4F 47 0D OR 1A OR OQ OO 00 OD 4% €8 44 53 EFHG ........ IHOR
PHG UOgDPLe OO0 00 04 AR OQ 00 OX EC OB 08 OO OO OO0 5F 18 28 . a®Mesasnsass Y.z

Hiragan 8% |50 |4E |67 (0D | DA | 1A DA LPHG. ... gOO00020 CB 00 00 00 Q1 73 52 47 42 00 AE CE 1IC E5 00 00 E....sRGB.®1.&..
o000003C 00 02 67 41 4D 41 00 00 Bl 5F OB FC 61 05 00 00 ..gRAMA..#,..8a8...
00000040 00 02 70 49 5% 73 00 00 16 25 00 00 16 25 01 4% ..pHY=...%...%.I

P Magic Mumbar [Heu) ASCI OUOOOOSC 52 2% FO OO0 OO0 FF AS 42 44 41 54 72 SE EC FD F7  RSA..9¥IDAT=~1y-
00000060 B3 25 49 Té ET 07 JE DC 3D D4 DS FT 8% D4 BA 23 *NIvc.,~O=0d-ubes
(AFskisg compelmkdo Lt H | 4B | n3 3 | PK.. aoHIGOonTo 48 © ¥

16 Ef OB DO 30 I8 60 30 €3 21 €1 11 A0 D0 EE.&.P=."OR'A. B
ED 2F FR SF 70 FF B% 35 E3 GF BR <& BE 2r g.hfﬁfpffﬁﬁ-me-

OQQo00Ed &6 B
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Formato LIME: Estructura Normal

Como Volatility 3 espera encontrar el dump en disco

Iosar o tevmss o e Wlesadeee 1Bl (527 Evgrnes, Bimn by nndicin]:
Yersioo Fhys_shkart Fhys End Beaserwe=d
1 byten 8 bytem 8 bytee B Ty i

Cadena de segmentos en el archive .lime:

D&Es O DRTR 1
(phy= OxO000. . ] e Q0100 . . -

=] ME =30 BB

Volatility lee HDR 0 -> calcula next_offset = 32 + seg_len -> salta a esa posicion -» verifica HDR 1 valido -> continua

Resultado esperado con dump estandar:

- M zegmentas fisicos carrectameants magpeadas
- Stack: primary -# Limelsyer = FileLayer

- Todos lec plugine linux.* disponibles para andlisis
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El Problema: Phantom Headers G 8L8AL
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Estructura anomala del dump memdump-2026-04-23.lime

HOE T

fmoteema

- Phantom header (segmento puenta invalica) . Header real embebido en el data del phantom

. Header LME normal . Data real de mamoria

COMPORTAMIENTO DE VOLATILITY 3 51N EL FIx:

1. Lev HDR® epallsel O = mapic Qe CCOADAS validy, worsion L - gevpla of eader [l

2 Calcilanext affeet b+ BF +5pE lan DASURD = R3IER 2 00D prsicion aiirraria denten del dumg

3. Ennext_offzat: MO hay header LIME valide -= LimeFormatException -> DETEMCIOM TOTAL del parser
. o
¥_  Rezultado: O zegmentos mapeados. Wodatllity no puede leer nada. 19154 GE de evidencia Inaccesibles.

ITiaa [ IR TN T IR ] Tl e e vsnb o e e e o o el po aont repoandoer a0 D e ol
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Causa Raiz del Phantom Header
éPor que existen estos segmentos fantasma en el dump?
4 ™ - B
Como funcicna el modulo LiME Evidencia encontrada en el dump
1. Elemadulo keernc LIBE iLer s sobre
las rangos de KA fisica Offaat d HL# fardasma -» s2f len incoherente

. Pt codarangn, escribe primenn &l

rrcadcs LIWE y lcgo bus dalos Offaat 32 DM el el sl segeneernten 00 Cusalindiog

3. En sbsunas varisnbes del mod ulo,
el header del =100 M1 rango s
pro=cscrilu cn les primeras 32 Byles Offeet 2. 622 750 540 ANEA G i

del o actual

4. Al capturar 50 region, esos F betes
gucdan incluidos cn el durnp come wn
segmentn puente mnvaliclo

—I—

" Ty

OEfrme 432 L real 42l semments sigeent:

Coneclusion: Esun bug de |la wersion del madule LIME wiilizada. Al pre—escribir 2l header del siguiznte
segments dantra = la primera pagng fldia antes de capturarls, 88 paglng guada come un
“megments puente” nvallde on e durmp, romplands el parser eetandar de Yolatility 3,




Diagnostico: Ingenieria Inversa del Dump SFEORF
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Scripts de analisis escritos para identificar el patron

inspect lime_py Fase 4 ddigperno=tico)
_ -» Hesder doble en effrete Oy 52 2> cpd snm rote

) . o s da &l Inkdo
Hexdump de oz grimerss Ub bwtes del durmp v walk estandar UkE w1

analyze lime_pyr Fane 1 ddiagnmsticn)]

- =3 10 posicione=s oon maEic valido « Fhantoms
Czseren gt es el oy hives {500 GO boesesarades D Res aser e e el ce nflrmad oi an affsetas v 2622, TS0 34
pnagic: O CEAENEN 1 irmenmirdooiockio s ol ciomee s o grossi bles; e s el e

-7 B Sag men s valldos - 19168 GB da REn

simulacion dal wralk iniciando emoffset 22 (saltando el primer phantom) para serreskament = mapeados
uerificar oue |3 cacen a real sra completaments accesi ble.

tast lime fix2.pvy M d drulugian]
- Loglcawaldada - Lsta para intagras an
I’rueha del alnoritmo de detaccion bidireccional hime.py d =W olnkillity 3

[1] cad=na rate == (2} busca heacer en data start -+ |31 decide phantor ws_finreal.

test_lime fix.py Fas 2 dwalurinn] ]
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La Solucion: Modificacion de lime.py (en Volatility) O seefer

volatility3/framework/layers/lime.py — funcion load _segments()

CODIGOD ORIGINAL CODIGO CORREGIDO
- -, -,
whd | attent Lot ln aime wri o~ oaTtash D otiln mies:
s.oar., eoad —
ahart, onn - CRTE oaenT (AT ekl
ahca k_hnadne | et raang
i U1 [a1lg o LIERRM Lzl = gl sl 1 32
Cone — st + 1)
me] Lampp = el C " T &
aerd swqusnt fa o L
rTrRos - Sk o+ a0g 1o = CRTE_NoarnT (Nt
add segmeal [}
:} otfaeT = InEh
§f 3im roraproracian onto cxorpt: 2 ondenn rehs
[ mprcoes o) Do oscdierd o _d — [Tl Ir
e
cheeck hiecsde o (CeLal
ulleel = dalg | phaniom!
T =
s 2egquienl 1) beealk
"y F " "
Preapairadiogdees del [:
- Backecard-compatile durnps UME estandar tuncionan sractiments imeal
- Detecta phantom headers encualguier posicion de la cadena
= fproximadamants 30 lineas de cambio en total en lime_py
L% o
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Resultados: Antes vs. Despues
Impacto concreto del fix sobre el analisis forense del incidente
ANTES (codigo original da Volatility 3) DESPUES (lime.py con deteccion de phantoms)
i R ' ™
X Segmentos mapeados: 0 OK Segmentos mapeados: B
- LlimeFormatException al leer - Mermaria fisica cubierta:
gl primer header L3164 QB completos
= Stack de capas: FALLA _ ﬁta{k: 2l = W onal
= -= FileLaser
- i mum pslist f pstree; ERRGR > - linwm pslist: 504 procesos
X 191.64 GB de evidentia OK Analisis foranze complato
foremas [NMACCESIELES de| [ncldente Orache 13
W J \ F
L modifoacon o8 30 inens en fimegy desbiogeen 191 64 G oe evidencio forenze. Diognosticn W iy comletmios 20 i SE5i 08 2noiisd.
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Volatility 3 working! O 220k

Fs CihU=ersyHanuelHorenosDocunent=DEY \Aenory-Foren=ichwolatility3-2. 28 #hweolatilityd-2.28.8= python.exe _Ywol.py Cihl=ersh HanueLorenoyDocunent =4 0DEY YAenory—Foren=icknenduep-Z2826-—8a-23 Tiee Linwe . psli=k

Wolatility 3 Framework Z.ZR.A

Frogres=; 1H8. B8 Staching attenpts finished

OFFAET [W] PIL TID FRID COHA UL all EUID EGID CREATION TIMAE File cutput

Ax05ShocTUedcliE 1 1 A systemd A ' | B A 2026-83-33 BU-R&:ZR.IZ1IDAE UTC Ddsahled
HrasbecTy=poEEa 2 2 | hthreadd B B | | 2020-BI-2F BY-H0;IE . 221980 UTC  Disabled
Ax05h2cTUOFAE 3 3 3 reu_gqp A ' | B A 2026-83-33 BU-R&:ZR.IZ1IDAE UTC Ddsahled
HranbYcTd=be=gn 4 ] 2 LU par_gp H ] H ] 2020-83-27 Y- 50;TH 221980 UTC  pisabled
Ax05h2céclheiB A -] 3 kworker/ A :-AH ' | B A A 2EIE-83-33 BU-R&:IR.IZ1DAE UTC Ddsahled
Hrusb¥cocibogs o H 2 hworher 8:1H B B | | 2020-BI-2F BY-HO;IE . 221980 UTC  Disabled
Ax0Shoc&cREAE 0 a 2 NF_pETCRU_WE A A | f 2826-83-23 BUIGE 36231088 UTC Ddsabled
Brusb¥eoczufge 1@ 18 2 h=pftirgd /8 B B | | 2020-BI-2F BY-HO;IE . 221980 UTC  Disabled
Ax05h2cécShefd 11 11 3 rou_sched ' | B A A 2EIE-83-33 BU-R&:IR.IZ1DAE UTC Ddsahled
gxynbycocsdden 1z 1z 2 vigration/s 4 8 8 8 2820-03-23 AYSHC3H.IZ1PE0 UTC  Disabled
Axd5h2cérbIFAE 1 1i 3 cpuhp/A A ' | B A 2026-03-33 BU-R&:IR.IZIDAS UTC Ddsahled
gxgnbycoebbesn 13 13 2 epuhp/l 8 4 8 8 1920-B3-23 AUSHC:IH_ZIFHG UTC  Disabled
AxviSh2cépbdcdfie 16 16 3 migraticn/l ' | B A A 2EIE-83-33 BU-R&:IR.IZIDVAE UTC Ddsahled
gxysbycoebieye 1T 17 2 h=oftirgd/1 4 8 8 8 2820-03-23 AUSBC:IH.IZIFEG UTC  Disabled
Axd5Sh2capcigia 10 1 3 kworhker1:-AH ' | B A A 2EIE-83-33 BU-R&:IR.IZIDVAE UTC Ddsahled
gxgnbocoeelfan 20 Pl 2 epuhp/2 8 4 8 8 1920-B3-23 AUSHC:IH_JGHFHG UTC  Disabled
Axi5Sh2cércichia 21 21 3 migraticn,2 ' | B A A 2E3E-03-33 BU-R&: 3R IGRDAS UTC Ddsahled
gxynbycofzdden 2z iz 2 h=oftirgd/2 4 8 8 8 2820-03-23 AYSH0:3H. JGHFEG UTC  Disabled
AxdShoc&tE0FAE 2 i 3 kworhker 2 - AH ' | B A A 2E3E-03-33 BU-R&: 3R IGRDAS UTC Ddsahled
gxynbycofzbesn 23 L 2 epuhp/d 8 4 8 8 1920-B3-23 AUSHC:IH_JBHFHG UTC  Disabled
AxvdSh2ca&taREBRE 26 26 3 migraticon/3 ' | B A A 2E3E-83-33 BU-R&:3R.IEADAS UTC Ddsahled
gxanbycofoafan 27 27 2 h=oftirgd/ 3 4 8 8 8 2820-03-23 AUSBC:3h. IBEPEG UTC  Disabled
AxiSh2dca&tadodia 20 29 3 kworhker 3 AH ' | B A A 2E3E-83-33 BU-R&:3R.IEADAS UTC Ddsahled
gxgnbycofasfan 30 I8 2 epuhp/4 8 4 8 8 1920-B3-23 AUSHC:IH_FIPH0 UTC  Disabled
Axd5Sh2c&fahehin 31 31 3 migraticn i ' | B A A 2EIE-83-33 BU-R& IR IDIDAE UTC Ddsahled
gxynbycofadden 3z 1z 2 h=oftirgd/u 4 8 8 8 2820-03-23 AUSHC:3H.2FIFE0 UTC  Disabled
Axd5Sh2ca&tdichea 30 EL 3 kworhker i AH ' | B A A 2EIE-83-33 BU-R& IR IDIDAE UTC Ddsahled
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Usando IA Local en
DFIR

Analisis Forense a un servidor atacado.

'\:? IA LATAM - Comunidad Congreso Al LATAM
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Las consideraciones del uso de IA en DFIR SFCRE

SFCLIRF

La informacion que se maneja en los casos de analisis forense digital son en su amplia mayoria
“Investigaciones Privadas” o bajo acuerdos de NDA (contrato de no divulgacion), por lo que no se puede usar
“ChatGPT” o Claude para decirle algo asi como “Analizame estos logs”... pero alli es donde entra la IA LOCAL

Se puede usar algun modelo de frontera Cloud para construir las herramientas, pero la evidencia procesarla
con IA LOCAL (OnPremise) y asi evitas enviar datos de tus clientes a un proveedor de IA extranjero.

En mi caso estoy usando el modelo QWEN2.5-14b-instruct-1M1m

Pero el modelo se puede ajustar facilmente si salen nuevos modelos disponibles, lo que permite flexibilidad
y rapidez.

https://github.com/GlobalsecureAcademy/Volatility-Local-LLM
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https://github.com/GlobalsecureAcademy/Volatility-Local-LLM
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Como funciona el agente

Investigador
pregunta

o(?
-

El investigadar
resaliza una
pregunta sobre
el incidente o
evidencia.

LLM razona =
decide qué
plugin necesita

El LLM analiza la
pregunta y decids
gué pluegin necesita
para responder.

RUN_ PLLIGIN:
linux.pslist

.-_.*_..

El LLM invoca
el plugin
seleccionade para
obtaner evidencia,

Volatility 3
corma contra
el dump real

El plegin s& ejecuts
usarda Hl'nla'tili‘q,.l z]
sobre el memary
dump real dal
sistema.

—»

Output inyectado
de vuelta al LLM

o
i)
=

La salida del plugin

(tabla, datos, etc.)

se envia de vuelia
al LLM.

X
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LLM analiza y
pide mas evidencia
O responde

El LLM interprata la
salida, puede solcitar
mas evidencis [otro
pluginl o generar
la respussta final,

T o = =

GLOBAL
SFCLIRF

FINAL_ANSWER:
[respuesta citando
el plugin]

N

EI LLM entrega ba
respuesta final al
investigados, citando
el plugin y la
avidencia utilizada,
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DEMO TIME!!!!
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iGracias!

éConversamos? Espacio para preguntas.

manuel.moreno@globalsecure.cl @manu0x01 (Linkedin) +5699 300 3432

Congreso Al LATAM



