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Instructor 

Educación:

• Certified Chief Information Security Officer (CCISO) 2024

• Adversary Tactics – Detection (Blackhat USA 2022)

• Assessing and Exploiting Control Systems (Blackhat USA 2016)

• Practical Hardware Hacking (Ekoparty 2016)

• Dark Side Ops: Custom Penetration Testing (Blackhat USA 2015)

• Alienvault USM for Security Engineers (2016)

• Certificado OPST (OSSTMM Professional Security Tester) ISECOM

• Certificado CEH (Certified Ethical Hacking)

• Certificado CHFI (Computer Hacking Forensic Investigator)

• Certificado ECSP (Certified Secure Programmer)

• Certificado ECSA (Certified Security Analyst)

• Certificado Auditor Líder ISO 27001

• Profesional autodidacta con 20+ años en CiberSeguridad Ofensiva y Defensiva

• Creador de ZeusOS www.zeusos.org

• Creador de las certificaciones G|PPT, G|WPT, G|SIA, G|SPT, G|CFI y G|RIR

• Speaker internacional con ponencias en Ekoparty (Argentina), Ground Zero 
Summit (India), Microsoft Techdays (Chile), Owasp Latam Tour y otras.

Manuel Moreno Leiva

CEO & Incident Commander

http://www.zeusos.org/




Servicios Avanzados

CiberSeguridad Ofensiva

- Penetration Testing
- Análisis de vulnerabilidades
- Web & Mobile App hacking
- Adversary emulation (Mitre)

Purple team
- Lógica de fraude
- Industrial control systems Pentest (OT)

NUESTRA
OFERTA DE VALOR

Physical Penetration Testing (RedTeam)

- Estudio de campo (seguridad física, 
ubicación cámaras, guardias, horarios)

- Clonación tarjetas de acceso
- Clonación de credenciales
- Ingeniería social
- Grabación con cámaras ocultas
- Hardware 4G para mantener acceso

CiberSeguridad Defensiva

- Incident Response Preparation Service
- Ransomware attack

- Incident Response (DFIR)
- Investigación forense digital

- Investigación Sabotaje Informático
- Peritaje Fraudes BEC

- Servicio data recovery

BlueTeam Service

- Gestión de SIEM & Vulnerabilidades
- Hardening Servidores

- Hardening servicios Cloud
- Auditoria Firewalls/IPS/WAF

- Gestión de contraseñas
- Security Awareness program
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¿Qué es computación forense?

Es la aplicación de técnicas científicas y analíticas especializadas a infraestructuras tecnológicas que
permiten identificar, preservar, analizar y presentar datos válidos dentro de un proceso legal.

Dichas técnicas incluyen reconstruir elementos informáticos, examinar datos residuales, autenticar datos y
explicar las características técnicas del uso de datos y bienes informáticos.

Como la definición anterior lo indica, esta disciplina no solo hace uso de tecnologías de punta para mantener
la integridad de los datos y del procesamiento de los mismos; sino que también requiere de una
especialización y conocimientos avanzados en materia de informática y sistemas para poder detectar qué ha
sucedido dentro de cualquier dispositivo electrónico.



Primeros pasos en computación forense

• ASEGURAR LA CADENA DE CUSTODIA

• SACAR FOTOGRAFIAS DEL PROCESO

• OBTENER COPIA EN ORDEN DE VOLATILIDAD…

RAM -> Conexiones de Red-> Procesos en Ejecución > Disco

• Usar Bloqueador de Disco para Obtener la copia de Disco (IMPORTANTE SI DESEAS LLEVAR LA EVIDENCIA 
A JUICIO)

• Procesar la Evidencia obteniendo los hashes de los artecfactos colectados (Disco, Memoria, Archivos 
sospechosos)

La regla del Forense es:

si esta prendido… déjalo Prendido

si esta apagado … déjalo apagado (pero no tenemos RAM )



Qué es la creación de imágenes forenses
Preciso, verificable, reproducible.



El valor de la creación de imágenes forenses

• La respuesta al incidente / creación de imágenes forenses es el paso MÁS IMPORTANTE en la
investigación electrónica.

• El fracaso en este paso puede invalidar o hacer inadmisible toda la demás información recogida a partir
de la prueba digital

• O al menos les puede dar un dolor de cabeza a sus abogados



¿Qué es Incident Response?

Incident Response (IR) es el proceso organizado y estructurado para identificar, contener, erradicar y
recuperarse de incidentes de ciberseguridad. En el contexto de un curso sobre ransomware, la respuesta a
incidentes se centra en minimizar el impacto de estos ataques y restaurar las operaciones normales de la
organización lo más rápido posible.



Elementos claves

Preparación:

Crear y mantener un plan de respuesta a incidentes, con protocolos claros y roles definidos. Incluye capacitación para el equipo y
simulacros de ataque (tabletop exercises).

Identificación:

Detectar la presencia de un incidente de ransomware, determinar su alcance y clasificarlo. Esto incluye reconocer signos como archivos
encriptados o mensajes de rescate.

Contención:

Implementar acciones inmediatas para limitar la propagación del ransomware. Ejemplo: desconectar sistemas afectados de la red o
implementar reglas en el firewall.

Erradicación:

Eliminar completamente el ransomware de los sistemas comprometidos. Esto puede incluir restaurar sistemas desde respaldos seguros
o aplicar parches.

Recuperación:

Restaurar las operaciones normales de la organización asegurándose de que los sistemas afectados estén limpios y protegidos contra
futuros ataques.



Base de conocimiento

Un equipo de incident response debe estar conformado por varios profesionales con distintas capacidades 
para dar velocidad al proceso de respuesta. Alguna de las especialidades que se requieren son:

• Incident Commander
• First Responders
• Forensic Leader
• Sysadmin
• Networking
• Malware reversing & Analysis
• Theat hunting



Incident Commander

Un Incident Commander es quien lidera el proceso completo del incidente. Desde el contacto con el cliente, 
la alta dirección, socios o gerencia hasta las areas mas operativas, colaborando y guiando cada etapa del 
proceso. Alguna de las responsabilidades de este rol son:

• Definición de la estrategia en el incidente
• Asignación de los distintos roles del equipo
• Defición clave de las evidencias y procesos de triage a realizar en las primeras maquinas.
• Analisis de riesgos para la vuelta a operaciones de forma Segura
• Orquestración de los trabajos criticos realizados entre equipos internos, consultores externos y equipo de 

Incident Response
• Asesorar en el proceso de negociación (en caso que sea necesario pagar)
• Dar visibilidad en aspectos no cubiertos de forma inicial



First Responders

Es un rol clave para el inicio del proceso de respuesta ante incidentes. Es el encargado en activar el proceso o 
protocol de respuesta ante incidents, quien genera las primera notificaciones y quien colecta las primeras 
evidencias iniciales del incidente. Alguna de las labores que debe realizar este rol son:

• Ejecutar un proceso de TRIAGE en los servidores o estaciones de trabajo sospechosos de un incidente
• Asegurar la evidencia digital para que no sea destruida en algun proceso de restauracion por parte de 

tecnologia.
• Consultar las consolas de SIEM, EDR, xDR 



     

•Actividades en tiempo real (conexiones, comandos, credenciales en uso).

•Evidencia que no queda registrada en el disco

•Malware fileless (sin archivos en disco).

•Actividades en tiempo real (conexiones, comandos, credenciales en uso).

•Evidencia que no queda registrada en el disco

     

•Malware fileless (sin archivos en disco).

•Actividades en tiempo real (conexiones, comandos, credenciales en uso).

•Evidencia que no queda registrada en el disco

¿POR QUÉ ANALIZAR LA MEMORIA RAM?



¿Por qué Analizar la memoria RAM?

El análisis de memoria (memory forensics) es clave en incident response porque la RAM contiene
información volátil que desaparece al apagar un equipo, pero que puede revelar cosas como:

• Procesos maliciosos activos o recién terminados
• Malware fileless (sin archivos en disco)
• Actividades en tiempo real (conexiones, comandos, credenciales en uso)
• Evidencia que no queda registrada en el disco
• Llaves de cifrado de disco





Que Hacer En Caso De Tener Un Incidente!
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FLUJO GENERAL DEL PROCESO



Orden de volatilidad de la evidencia



Proceso de análisis de memoria

1 - Adquisición de memoria

Herramientas: DumpIt, Magnet RAM Capture, WinPMEM, Belkasoft RAM Capturer.
Se obtiene un dump de memoria (ej. memdump.raw).
Considerar la cadena de custodia y el hash (MD5/SHA256).

2 - Análisis

Se cargan los dumps en frameworks como Volatility 2/3 o MemProcFS. O se usan herramientas comerciales
como Magnet Forensic, Belkasoft BEC o Encase.
Se exploran procesos, conexiones, artefactos de usuario y actividad del sistema.

3 - Correlación con el incidente

Se cruza la información de RAM con logs, disco y red.
Permite responder preguntas clave: ¿Qué malware corría? ¿Qué hizo? ¿Cómo persistía?
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HERRAMIENTAS OPENSOURCE



Volatility framework 2

Volatility 2

Más antiguo, basado en Python 2.7.
Usa perfiles (Windows XP, 7, 10, Linux, etc.).
Plugins muy conocidos:

• pslist, pstree → lista de procesos.
• netscan → conexiones de red.
• malfind → inyecciones de código sospechosas.
• cmdscan, consoles → historial de comandos.
• hivelist, printkey → registros del sistema.
• dlllist, ldrmodules → DLLs cargadas.
• filescan, dumpfiles → recuperación de archivos desde memoria.



Volatility framework 2
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Volatility framework 3

Volatility 3

Reescrito en Python 3 con arquitectura modular.
No necesita perfiles: detecta la plataforma automáticamente.
Mejor soporte para Windows 10/11 y Linux modernos.

Plugins clave:
• windows.pslist → procesos.
• windows.netscan → conexiones.
• windows.cmdline → comandos usados.
• windows.malfind → inyecciones de malware.
• windows.registry.hivelist → claves de registro.
• linux.pslist, linux.bash → procesos e historial de bash.

Ventaja: más compatible con sistemas actuales y soporta dumps grandes con mejor performance.



Volatility framework 3



Volatility framework 3



     

•Actividades en tiempo real (conexiones, comandos, credenciales en uso).

•Evidencia que no queda registrada en el disco

•Malware fileless (sin archivos en disco).

•Actividades en tiempo real (conexiones, comandos, credenciales en uso).

•Evidencia que no queda registrada en el disco

     

•Malware fileless (sin archivos en disco).

•Actividades en tiempo real (conexiones, comandos, credenciales en uso).

•Evidencia que no queda registrada en el disco

HERRAMIENTAS FORENSES
PROFESIONALES DE PAGO



Herramientas Profesionales

Foco en productividad, calidad y sobre todo “velocidad”. Utilizadas por el FBI, NSA y la mayoría de las
policías a nivel mundial (incluido chile).

En la práctica, Magnet AXIOM + Volatility/MemProcFS sigue siendo la combinación más usada en incident
response, porque AXIOM da reportes claros para managers/jueces y Volatility/MemProcFS da el análisis
técnico profundo

Algunas opciones son:

Magnet Forensic AXIOM
Belkasoft BEC
Cellebrite Inspector
Encase
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Presentación del Caso

Analisis Forense a un servidor atacado.
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Ransomware Gang



Servidor Comprometido

Servidor Oracle 7. 9con kernel UEK
- 192GB de RAM a analizar
- Logs no entregaban toda la historia
- Había espacios donde incluso no había logs!
- Usar Volatility dio error que era indeterminado

- Por privacidad y NDAs no se puede enviar información ni logs ni nada a servidores CLOUD ni de terceros.
TODOS DEBE SER PROCESADO “ONPREMISE”



Obtener la memoria para su analisis

Usar AVML: https://github.com/microsoft/avml

AVML es una herramienta de adquisición de memoria volátil en espacio de usuario X86_64 escrita en Rust ,
diseñada para implementarse como un binario estático. AVML permite adquirir memoria sin necesidad de
conocer de antemano la distribución del sistema operativo o el kernel. No requiere compilación ni análisis de
huellas digitales en el sistema de destino.

Características

• Guarde las imágenes grabadas en ubicaciones externas mediante Azure Blob Store o HTTP PUT.
• Compresión opcional a nivel de página mediante Snappy .
• Utiliza el formato de salida LiME (cuando no se utiliza compresión).

https://github.com/microsoft/avml
https://github.com/microsoft/avml
https://github.com/microsoft/avml
https://github.com/microsoft/avml
https://github.com/microsoft/avml


Pasos para crear una replica de un server comprometido

Para analizar una memoria, Volatility necesita crear un perfil (symbols) de Linux que contenga la misma y
“exacta” versión del kernel del servidor comprometido. Los pasos son:

- Crear una VM con la misma versión de Linux
- Aplicar la misma versión de kernel (esta parte del trabajo es laborioso y consume tiempo)
- Usar dwar2json para crear el perfil (esto se debe compilar en el servidor “REPLICA”
NUNCA SE TRABAJA SOBRE LA EVIDENCIA.. REGLA DE ORO!



Monte un servidor replica del Kernel



Correr Volatility no daba respuesta

A pesar de tener todo correcto… por algún motivo hasta ese momento desconocido… 
no listaba los procesos.



Strings…

Si no existe forma de procesar con Volality se puede usar strings, pero al ser un 
forma sin estructura es literalmente “cazar” con un rifle a 10.000 km de distancia!.



Magic Numbers

Un magic number es una secuencia específica de bytes al inicio (o, en algunos casos, en otra parte) de 
un archivo que identifica su formato. Es como una "firma" o "huella digital" del archivo.
¿Por qué existen? Cuando un programa abre un archivo necesita saber:
• Cómo interpretar los bytes 
• Qué estructura interna tiene y qué parser utilizar
En lugar de confiar en el nombre del archivo, revisa los primeros bytes.



Formato LiME: Estructura Normal

Como Volatility 3 espera encontrar el dump en disco



El Problema: Phantom Headers

Estructura anomala del dump memdump-2026-04-23.lime



Causa Raiz del Phantom Header
¿Por que existen estos segmentos fantasma en el dump?



Diagnostico: Ingenieria Inversa del Dump
Scripts de análisis escritos para identificar el patrón



La Solucion: Modificacion de lime.py (en Volatility)
volatility3/framework/layers/lime.py  —  funcion _load_segments()



Resultados: Antes vs. Despues
Impacto concreto del fix sobre el análisis forense del incidente



Volatility 3 working!
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Usando IA Local en 
DFIR
Analisis Forense a un servidor atacado.
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Las consideraciones del uso de IA en DFIR

La información que se maneja en los casos de análisis forense digital son en su amplia mayoría
“Investigaciones Privadas” o bajo acuerdos de NDA (contrato de no divulgación), por lo que no se puede usar
“ChatGPT” o Claude para decirle algo así como “Analízame estos logs”… pero allí es donde entra la IA LOCAL

Se puede usar algún modelo de frontera Cloud para construir las herramientas, pero la evidencia procesarla 

con IA LOCAL (OnPremise) y así evitas enviar datos de tus clientes a un proveedor de IA extranjero.

En mi caso estoy usando el modelo QWEN2.5-14b-instruct-1M1m

Pero el modelo se puede ajustar fácilmente si salen nuevos modelos disponibles, lo que permite flexibilidad 
y rapidez.

https://github.com/GlobalsecureAcademy/Volatility-Local-LLM

https://github.com/GlobalsecureAcademy/Volatility-Local-LLM
https://github.com/GlobalsecureAcademy/Volatility-Local-LLM
https://github.com/GlobalsecureAcademy/Volatility-Local-LLM
https://github.com/GlobalsecureAcademy/Volatility-Local-LLM
https://github.com/GlobalsecureAcademy/Volatility-Local-LLM


Como funciona el agente



DEMO TIME!!!!
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¡Gracias!
¿Conversamos? Espacio para preguntas.

manuel.moreno@globalsecure.cl·     @manu0x01 (Linkedin)  +5699 300 3432
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