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Quién te acompana hoy

Yasmin Rocio Suarez Ruiz

Ingeniera Informatica con enfoque en ciberseguridad, Ethical Hacking, inteligencia artificial,
auditoria I1SO 27001 y proteccion de datos personales, identidad y privacidad. Me encuentro en
constante aprendizaje de tecnologias emergentes y buenas practicas de seguridad de la
informacién. Participo en este Congreso de IA con el propdsito de fortalecer mis conocimientos,
intercambiar experiencias con la comunidad y contribuir al desarrollo responsable e innovador de la
inteligencia artificial..

Participa en proyectos de Inteligencia Artificial y Ciberseguridad (Fundadora de CiberAngels )

Lider de comunidad y divulgacién regional (conscientization y prevencion)

Foto del ponente

Ponente en eventos de tecnologia de LATAM (Evil Sec Comunidad y otras)
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Lo que veremos hoy

Introduccidn y contexto

éQué es nuestra vida digital? ¢Por qué debemos protegerla?

Riesgos del mal uso de la IA y desafios de la
Ciberseguridad

Aprendizajes

Hoja de Ruta- Futuro y oportunidades

Qué viene a continuacion

&:. IA LATAM - Comunidad

Desafio principal - El panorama actual de las amenazas

¢Qué esta pasando?éPor qué aumentan los ataques?
Limitaciones del analisis humano.

La Inteligencia Artificial como aliada de la
ciberseguridad
Ahora... ¢Como lo resolvemos?

Conclusiones y preguntas

Cierre y conversacion
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o—o—o SECCION

Introduccion y contexto
¢Qué es nuestra vida digital?
¢ Por qué debemos protegerla?

Nuestra vida digital es todo aquello que hacemos, compartimos y almacenamos a
través de Internet. Incluye nuestros correos electronicos, redes sociales,
fotografias, cuentas bancarias, compras en linea, documentos, conversaciones e
incluso la informacién de nuestros dispositivos. En pocas palabras, es la extension
de nuestra vida real y cotidiana en el mundo digital.

Congreso Al LATAM
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CIBERSEGURIDAD E INTELIGENCIA ARTIFICIAL

La union que consif/uf;e. Un /;.‘a&,u'a mas sequro
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: ¥ | eselmodalo base gue guia todas las estrategias
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Desafio principal - El panorama
actual de las amenazas

¢Qué esta pasando?éPor qué
aumentan los ataques? Limitaciones
del analisis humano.

Hoy practicamente todo esta conectado a Internet: nuestros teléfonos,
computadores, cuentas bancarias, hospitales, empresas e incluso dispositivos
inteligentes en nuestros hogares. Esta transformacion nos facilita la vida, pero
también crea mas oportunidades para que los ciberdelincuentes intenten

‘-;'r IA LATAM - Comunidad acceder a nuestra informacion.. Congreso Al LATAM
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£ AMENAZAS QUE LA
INTELIGENCIA ARTIFICI
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Proyecto CiberAngels -Autoria




e—e—e SECCION

Riesgos del malusodelalA vy
desafios de la Ciberseguridad

écomo podemos utilizarla de manera ética, segura y responsable?

la IA también presenta desafios importantes. Su uso debe ir
acompafado de principios éticos, proteccion de la privacidad
y supervision humana para garantizar decisiones
responsables..
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L SECCION

La Inteligencia Artificial como
aliada de la ciberseguridad
Ahora... éComo lo resolvemos?

La integracion de la Inteligencia Artificial en la ciberseguridad permite
analizar grandes volumenes de datos, identificar comportamientos
anémalos y responder de forma automatizada a las amenazas,
fortaleciendo la capacidad de defensa frente a ataques cada vez mas

sofisticados..
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El futuro de la ciberseguridad no dependera Unicamente de
tecnologias mas avanzadas, sino de profesionales preparados para
trabajar junto a ellas. La Inteligencia Artificial sera una gran aliada,
pero seguira necesitando algo que ninguna maquina puede
reemplazar: el criterio, la creatividad y la responsabilidad humana .
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La Inteligencia Artificial
y la Ciberseguridad

no solo protegen sistemas; _
protegen personas, empresas, 5 g
comunidades y el futurode %
nuestra sociedad.
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El futuro no depende
unicamente de la tecnologia.

Depende de como }) N T | £
decidamos utilizarla. LB § i
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ETICA RESPONSABILIDAD COLABORACION EMPATIA VISION
para tomar naFa fensrar para constnar para poner a las psra un future mas
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La tecnologla es poderosa, pero nuestro propisito es lo que le da verdadero sentido. PROTEJAMOS HOY, CONSTRUYAMOS MANANA. 2,
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La Inteligencia Artificial no reemplaza el talento
Humano: lo amplifica y lo conecta.
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