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Cuando la IA que

detecta mentiras

aprende a creerlas

El fenómeno Fact2Fiction, explicado en simple: cómo un ataque diminuto

engaña a los sistemas de IA que verifican noticias y datos.

Basado en el estudio Fact2Fiction (AAAI-26)
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PARA ENTENDER EL ATAQUE, PRIMERO ESTO

¿Qué es un verificador de hechos con IA?

Piénsalo como un detective digital: en vez de creer o dudar de una frase completa,

la descompone en preguntas más pequeñas y responde cada una por separado.

1

Recibe una afirmación

Ej: La nueva ley permite huertos 

urbanos sin permiso

2

La divide en sub-

preguntas

¿Qué dice la ley? Desde 

cuándo? ¿Qué excepciones hay?

3

Busca evidencia para 

cada una

Revisa documentos, noticias y 

bases de datos

4

Emite un veredicto 

explicado

Verdadero, porque… con las 

fuentes usadas

A esto se le llama IA agéntica: en vez de un solo paso, usa varios agentes que investigan por su cuenta.
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POR QUÉ ESTOS SISTEMAS SON MEJORES

Dividir la pregunta los hizo más difíciles de engañar

ANTES: verificación simple

Afirmación completa

Base de datos (todo junto)

Un solo intento de búsqueda. Si alguien logra colar información 

falsa una vez,

el sistema completo se equivoca.

AHORA: verificación agéntica

Afirmación completa

Pregunta 1 Pregunta 2 Pregunta 3

Base de datos (por partes)

Más preciso y más difícil de engañar de golpe.
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POR QUÉ ESTOS SISTEMAS SON MEJORES

Que sucede como hallazgo principal…
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AQUÍ EMPIEZA EL PROBLEMA

El mismo detalle que genera confianza, abre una puerta

Para que confiemos en su veredicto, estos sistemas explican su 

razonamiento: qué sub-preguntas hicieron, qué fuentes usaron y por qué le 

dieron más peso a unas que a otras.

Es como mostrar todo tu proceso de pensamiento en un examen: genera 

confianza en el resultado.

Pero si alguien quiere hacerte trampa, ese mismo detalle le dice 

exactamente dónde enfocar el engaño.

VEREDICTO EXPLICADO

Verdadero, porque la sub-pregunta sobre

permisos fue la más determinante (peso 9/10)

y la fuente X lo confirma.

Un atacante lee esta explicación y sabe, sin

adivinar, cuál es el punto exacto que debe

atacar para cambiar el veredicto.

A esto los investigadores lo llaman la paradoja de la transparencia.
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ASÍ FUNCIONA FACT2FICTION

Un ataque en 4 pasos, dirigido con precisión quirúrgica

1

Espiar

El atacante hace que un sistema 

imitador responda como lo 

haría la víctima, para ver cómo 

divide la pregunta en partes.

2

Priorizar

Detecta cuál de esas partes pesa 

más en la decisión final —y 

concentra ahí casi todo su 

esfuerzo.

3

Fabricar

Redacta evidencia falsa, breve y 

muy creíble, que contradice 

justo esa parte crítica.

4

Infiltrar

La disfraza como texto normal y 

la desliza en la base de datos, 

esperando que el verificador la 

use como fuente confiable.

Dos agentes hacen el trabajo: un Estratega que planifica y un Infiltrador que ejecuta.
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UN EJEMPLO PARA VERLO CLARO

De huertos libres a huertos con trámites

La afirmación original: La nueva ley permite huertos personales en zonas urbanas sin permisos especiales.

LO QUE DICE EL VERIFICADOR (real)

Verdadero: la ley permite huertos personales

y no exige permisos especiales.

→ Esta frase (la justificación) queda expuesta
y es visible para cualquiera.

LO QUE FABRICA EL ATACANTE (falso)

La ley impone barreras estrictas a los huertos

personales, exigiendo permisos especiales costosos.

→ Contradice justo el punto que más pesaba
en el veredicto original.

Con solo insertar esta frase falsa entre cientos de documentos reales, el sistema puede invertir

su propio veredicto: de verdadero a falso, o viceversa.
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LOS NÚMEROS QUE IMPORTAN

Poco esfuerzo, mucho daño

1%
de la base de datos envenenada

basta para lograr el efecto

~44%
de veces logra invertir el

veredicto (verdadero falso)

16x
menos esfuerzo que otros ataques

para el mismo resultado

Es decir: alterar apenas 1 o 2 documentos de cada 800 puede bastar para engañar a sistemas

de verificación consideradas de última generación.
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POR QUÉ NO BASTA CON FILTRAR EL TEXTO

El veneno se ve igual que la evidencia real

El texto falso se escribe con el mismo estilo, extensión y naturalidad que un texto humano real.

Los filtros que buscan algo raro no encuentran nada raro.

Defensa habitual 1: buscar texto extraño

Resultado: no funciona.

El texto malicioso es indistinguible

del texto legítimo.

Defensa habitual 2: agrupar textos parecidos

Resultado: tampoco funciona.

Cada fragmento falso es distinto entre sí,

no forman un grupo detectable.

En pocas palabras: las defensas actuales buscan anomalías superficiales, pero este ataque

es limpio, coherente y dirigido: no deja huellas obvias.
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MÁS ALLÁ DE LO TÉCNICO

¿Por qué debería importarme esto?

i
Confiamos cada vez más en la IA

Para revisar noticias, redes sociales, informes médicos o legales antes de creerles o compartirlos.

!
La manipulación es barata

No hace falta un ataque masivo: con muy pocos datos alterados, alguien puede cambiar un veredicto.

o
El riesgo crece con la confianza

Mientras más delegamos la verificación a sistemas automáticos, más vale la pena atacarlos.
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LA OTRA CARA: LAS DEFENSAS POSIBLES

¿Qué se puede hacer al respecto?

1

Mostrar menos, revelar 

menos

No exponer públicamente cada detalle 

del razonamiento interno; dar confianza 

sin entregar el mapa completo del 

sistema.

2

Verificar el origen de la 

evidencia

Rastrear de dónde viene cada fuente en 

vez de confiar ciegamente en cualquier 

resultado de búsqueda.

3

Doble verificación 

independiente

Usar un segundo sistema, con lógica 

distinta, para revisar el veredicto antes 

de darlo por definitivo.

Ninguna defensa es perfecta aún: dividir tareas ayudó, pero no hace inmune al sistema.
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La transparencia que iba a generar confianza

se convirtió en su mayor vulnerabilidad.

Fact2Fiction no rompe la IA por fuerza bruta: la engaña usándola con más inteligencia

de la que fue diseñada para resistir.
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DISEÑANDO LA RESISTENCIA

Una arquitectura resistente se construye en 4 capas

Dividir la tarea en sub-preguntas no basta. Resistir Fact2Fiction exige rediseñar el modelo

en cuatro puntos, desde cómo razona hasta cómo vigila su propio comportamiento.

1

Exposición controlada

Mostrar un razonamiento 

resumido al público, sin revelar 

los pesos ni el mapa exacto de 

decisión.

2

Procedencia 

verificable

Aceptar evidencia solo si se 

puede rastrear su origen, fecha 

y reputación de la fuente.

3

Verificación cruzada

Dos pipelines independientes, 

con lógica y fuentes distintas, 

deben coincidir antes de un 

veredicto.

4

Monitoreo continuo

Vigilar cambios sutiles en los 

patrones de evidencia y 

justificación a lo largo del 

tiempo.

Las siguientes láminas detallan cada capa.

12



CAPA 1 DE 4

Exponer menos razonamiento, sin perder confianza

ARQUITECTURA FRÁGIL

Justificación pública detallada:

pesos, sub-preguntas y orden de fuentes visibles.

El mismo texto que genera confianza le entrega al atacante

el mapa exacto de qué parte atacar y con cuánto peso.

ARQUITECTURA RESISTENTE

Motor de razonamiento interno (detallado, con acceso 

restringido a auditoría).

Capa pública: veredicto + resumen, sin pesos ni mapeo 

exacto.

Se conserva la explicabilidad para el usuario,

sin regalarle el manual de ataque al adversario.
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CAPA 2 DE 4

Ninguna evidencia entra sin mostrar de dónde viene

Antes de usar un documento como prueba, el sistema debe poder responder tres preguntas.

1

¿De dónde viene?

Verificar la fuente y su reputación 

histórica, no solo su parecido semántico 

con la pregunta.

2

¿Cuándo se publicó?

Marcar evidencia recién agregada o sin 

trayectoria como de menor confianza por 

defecto.

3

¿Coincide en más de un 

índice?

Buscar en corpus independientes: si solo 

aparece en uno, es señal de alerta.

Así, envenenar un solo índice deja de ser suficiente: el atacante necesitaría comprometer

varias fuentes independientes a la vez, algo mucho más costoso.
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CAPAS 3 Y 4 DE 4

Dos caminos independientes deben estar de acuerdo

Afirmación a verificar

PIPELINE A

Modelo y lógica de descomposición propios,

con su propio índice de evidencia.

PIPELINE B

Arquitectura y fuentes distintas a la de A;

no comparten índice ni proveedor de búsqueda.

Capa de arbitraje: ¿coinciden A y B?

Coinciden -> veredicto confirmado Difieren -> alerta + revisión humana / auditoría
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Fuente

Estudio original

Fact2Fiction: Targeted Poisoning Attack to Agentic Fact-checking System

He, Li, Zhu, Wen, Cheng, Lau  - AAAI-26

Repositorio: trustworthycomp.github.io/Fact2Fiction/

Presentación adaptada para un público general a partir de material de threat intelligence original.
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Bonus, resumen Paper
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